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1. Objetivo e Escopo da Solugdo

O que é a Cloud Services?

O Cloud Services € um conjunto de servigos de infraestrutura de tecnologia que abrange diversos
servigos hospedados em nuvem, desde servidores para aplicagdes, servicos de backup, autenticac3o,
processamento remoto, Firewall de Aplicagdo e Anélise de Vulnerabilidades.

e Servidor para Hosdagem

Disponibilizagdo de recursos em nuvem para viabilizar a hospedagem dos servigos, de
forma segura e performatica.

® Protecdo contra-ataques Web - WAF (Firewall de aplicacdo)

Proteger os websites contra ataques a vulnerabilidades conhecidas, protecio contra os 10
principais atagues baseados no OWASP, ameagas de dia zero e outros ataques na camada de

aplicagdo.
e Sistema Prevencdo de Intrusos no Host

Disponibilizagdo de um Sistema de Detec¢do de Intrusdo (IDS) baseado em host, a
solugdo disponibilizard a detecgdo de ameagas, monitoramento de integridade de
arquivos do sistema, resposta a incidente e checagem de conformidade.

e Andlise de Vulnerabilidades
Anélise dos servigos hospedados em busca de vulnerabilidades, utilizando ferramentas
e metodologias internacionalmente reconhecidas para execucio de descoberta

de vulnerabilidades, como a metodologia de formag3o de Hacker Etico proposta pela EC-
Council

e Backup

Realizagdo de copia de segurancga de forma automatizada e criptografado para protecdo
do ambiente, possibilitando uma recuperacdo imediata em caso de desastres.
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2. Investimento

Infraestrutura em Nuvem para o SITE INSTITUCIONAL

i s ¢
i ltem Descri¢ao Qtd Nivel de Atendimento Valor Anual
- SERVIDOR DE HOSPEDAGEM
2 Alocacao de recursos em nuvem para hospedagem segura de Site 4 - BACKUP : RS 46.080.00
- WAF - Firewall Aplication WEB .0BO,
- igh.org.br - ANUIDADE 2024 (ABRIL/2024 - MARCO/2025) _ Sistema de Dutacedo de Initbsos
|- Analise de vuinerabilidades Web

TOTAL RS 46.080,00

Faturamento: Anual através de depdsito ou boleto bancario.
Entrega: até 10 dias uteis.
Modalidade de Contratagdo: 24 x 7

Validade: Esta proposta é valida por 5 dias, a partir da sua emissdo.

Pagamento & vista através de depdsito bancario

Banco: 001 — Banco do Brasil Agéncia: 30252-2 C/C: 16968-4

Favorecido: JRV Servigos Ltda

3. Notas de Confidencialidade

Este documento contém informacgdes de propriedade da XLOGIC SOLUCOES EM TI e estd sendo
fornecida ao IGH-ERG com a Unica finalidade de avaliar esta Proposta Técnica Comercial. Ao receber
esse documento, ao IGH-ERG concorda em manter as informagdes sob sigilo e compromete-se a nao

reproduzi-lo nofdo ou em parte, e nem mesmo revelar o seu conteldo para terceiros.
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